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Opinnäytetyön tavoitteena oli suunnitella PK- yrityksen uusiin toimitiloihin tuleva, 
yrityksen tarpeisiin sopiva lähiverkko, tarvittavien ulkopuolisten yhteyksien, 
lähiverkon aktiivilaitteiden ja varasähkönsyöttö laitteiden sekä varmuuskopioinnin 
osalta. 
 
Ensimmäiseksi tutustuttiin lähiverkon suunnittelusta ja kaapeloinnista kertoviin 
suunnitteluohjeisiin, minkä jälkeen sähköasentaja suoritti kaapeloinnin toimitilojen 
muiden sähkötöiden yhteydessä. Tämän jälkeen mietittiin toimeksiantajan edustajan 
kanssa mitä laitteita olisi tarvetta suojata UPS:illa, jonka jälkeen tutustuin erilaisiin 
UPS -tyyppeihin ja tein laskelman UPS:in vaatimasta kokonaiskuormasta 
laajennusvara huomioiden.  
 
ADSL -yhteyden palveluntarjoajan ja -liittymän valintaa ei ollut työn edetessä 
tarvetta suorittaa, koska yhteistyötä nykyisen palveluntarjoajan kanssa päätettiin 
jatkaa ja näin voitiin välttää ADSL -liittymän siirrosta aiheutuvat katkokset.  
Nykyiseltä palveluntarjoajalta oli saatavilla myös ADSL -liittymään 
palomuuripalvelu, joka mahdollistaa tarvittaessa VPN -yhteyden toimitiloissa 
sijaitsevaan tiedosto- ja tietokantapalvelimeen. 
 
Eri vaiheiden jälkeen tilitoimisto pääsi lopulta muuttamaan ajanmukaisiin 
toimitiloihin ja sai käyttöön koko toimitilat kattavan lähiverkon tarvittavilla 
tietoliikenne yhteyksillä, varasähkönsyöttö ja tietokanta-/tiedostopalvelin ratkaisuilla. 
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The aim of this study was to design a local area network for a small or medium-sized 
company’s new office space suitable for the company’s needs for external connec-
tions, active LAN devices and also for electrical and data backup-systems.  
 
Planning guides regarding local area network design and wiring were studied first, 
after which an electrical engineer conducted the wiring during other electrical work 
done in the office space. After this it was considered together with the client’s repre-
sentative what devices needed to be protected with an uninterrupted power supply 
(UPS). Then, different kinds of UPS types were studied and a calculation was made 
of the total load required by the UPS taking also possible load extension into consid-
eration.     
 
Selecting the Internet service provider and the connection type was not necessary 
during this study since it was decided to continue the cooperation with the current 
internet service provider and, thus, discontinuities in the Internet connection could be 
avoided. The current internet service provider also offered a firewall service for the 
ADSL-connection, which made a VPN-connection possible, if needed, for the file- 
and database server located in the office space. 
 
After different steps, the accounting firm was able to relocate to an up-to-date office 
space and gained access to an office-wide local area network including necessary 
data connections, UPS-systems and database/server solutions.
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 TERMILUETTELO 
 
ADSL (Asymmetric Digital Subscriber Line) yhteystekniikka, jota käytetään 
tiedonsiirtoon puhelinverkossa. ADSL:n perusversio mahdollistaa 8 
Mb/s ja uusin versio ADSL2+ jopa 24 Mb/s tiedonsiirron tavallista 
puhelinlinjaa käyttäen. ADSL:n tiedonsiirtonopeus on eri, asiakkaan 
ja palveluntarjoajan suuntaan, joten se sopii hyvin pienyrityskäyttöön, 
jossa pääpaino on sisällön siirtäminen verkosta asiakkaan suuntaan.  
 
Lähiverkko (Local Area Network) tarkoittaa yksittäisen yrityksen toimipisteessä 
olevaa tietoliikenneverkkoa.  
 
NAT  (Network Address Translation) termillä tarkoitetaan osoitemuunnosta, 
jossa julkinen IP- osoite piilotetaan. Osoitteenmuunnosta käytetään 
usein silloin, kun Internet-yhteydellä ei ole kuin yksi IP- osoite, mutta 
useamman koneen tulisi päästä Internetiin. 
 
Palomuuri (Firewall) on joko laite- tai ohjelmistopohjainen järjestelmä, jonka 
tarkoitus on suodattaa lähiverkon ja Internetin välisiä yhteyksiä ja 
tarvittaessa sallia tietyt yhteydet. 
 
RAID (Redundant Array of Independent Disk) termillä tarkoitetaan 
vikasietoista levyjärjestelmää. 
 
Ristikytkentä on varsinkin uusissa verkoissa käytetty ratkaisu, joka koostuu 
kiinteästi asennetusta työpisterasialta tulevasta verkkokaapelista, joka 
päätetään ristikytkentäpaneeliin jonka jälkeen lähtee irrallinen kaapeli 
kytkimelle. Tämä takaa sen että tarvittaessa verkkokaapelin paikkaa 
voidaan vaihtaa kytkimellä tai rasiaan voidaan kytkeä vaihtoehtoisesti 
puhelin. 
 
UPS (Uninterruptible Power Supply) on keskeytyksettömään sähkön 
syöttöön ja sähköverkon häiriöiltä suojautumiseen tarkoitettu laite. 
  
VLAN (Virtual LAN) tarkoittaa tekniikkaa, jolla yrityksen lähiverkko 
voidaan jakaa osiin, virtuaalisiksi lähiverkoiksi, esimerkiksi 
osastokohtaisesti. 
 
VPN  (Virtual Private Network) on kahden tai useamman lähiverkon 
yhdistämiseen kehitetty ”ratkaisu” jonka avulla verkot voidaan 
yhdistää toisiinsa Internetin yli ilman kiinteää kahden pisteen välille 
rakennettavaa kaapeliyhteyttä. 
 
WLAN (Wireless Local Area Network) termillä tarkoitetaan langatonta 
lähiverkkotekniikkaa, jolla eri laitteita voidaan yhdistää lähiverkkoon 
ilman kaapeleita. 
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1 JOHDANTO 
1.1 Työn tavoite ja sisältö 
Työn tavoitteena oli Säkylän Tietotekniikka Ay:n toimeksiantona suunnitella 
tilitoimiston uusiin toimitiloihin tuleva lähiverkko verkkokaavioineen, tarvittavien 
ulkopuolisten yhteyksien (VPN, ADSL) ja lähiverkon aktiivilaitteiden sekä 
varasähkönsyöttö laitteiden osalta. 
 
Työn alussa luvussa 2 käydään läpi yleisellä tasolla PK- yrityksen lähiverkon 
suunnittelua ja lähiverkon kaapelointia sekä tilitoimiston lähiverkon suunnittelu ja 
kaapeloinnin toteutus. Luvussa 3 perehdytään lähiverkon aktiivilaitteiden 
suojaamiseen UPS:in avulla ja UPS:in valintaan. Luvussa 4 käydään läpi ADSL 
yhteyden valintaan liittyviä asioita ja luvussa 5 aktiivilaitteiden valintaa ja luvussa 6 
kerrotaan palomuuri ja VPN -tekniikoista sekä VPN:n käytöstä etätyössä. Lopuksi 
luvussa 7 käsitellään PK- yritysten varmuuskopiointi ratkaisuja. 
1.2 Työn rajaus 
Työ rajattiin koskemaan ainoastaan PK- yritysten uuden lähiverkon suunnittelua, 
koska tilitoimiston uusissa toimitiloissa ei ennestään ollut lähiverkkoa ja erikokoisten 
lähiverkkojen suunnittelu poikkeaa hieman toisistaan. Tähän opinnäytetyöhön ei 
sisällytetty myöskään lähiverkon kaapeloinnin testausta ja asennusta, koska sen 
suoritti sähköasentaja oman aikataulunsa mukaisesti ja työ rajattiin koskemaan vain 
langallista lähiverkkoa. Myöskään lähiverkon laitteiden asennusta, konfigurointia ja 
käyttöönottoa ei sisällytetty opinnäytetyöhön, sillä Ne hoiti DNA Oy ja Säkylän 
Tietotekniikka Ay. 
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1.3 Säkylän Tietotekniikka Ay 
Säkylän Tietotekniikka Ay on vuonna 1997 perustettu Säkylässä toimiva 
tietotekniikkayritys, jonka palveluihin kuuluvat tietotekniikan myynti-, asennus-, 
huolto- ja tukipalvelut sekä suunnittelu- ja konsultointi. Lisäksi Säkylän 
Tietotekniikka Ay:llä on yhteydet kotimaisiin ja kansainvälisiin 
yhteistyökumppaneihin joten myös räätälöidyt kokonaisratkaisut kuuluvat yrityksen 
palveluihin. Marraskuussa 2010 Säkylän Tietotekniikka valittiin Säkylän vuoden 
yrittäjäksi ja 1.4.2011 alkaen yritys aloitti yhteistyön Data Group -
tietotekniikkaketjun kanssa. Yritys työllistää omistajiensa (2) lisäksi kaksi 
työntekijää. 
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2 LÄHIVERKON SUUNNITTELU JA KAAPELOINTI 
2.1 Yleistä lähiverkon suunnittelusta 
Lähiverkon suunnitteluun vaikuttaa olennaisesti minkä kokoista lähiverkkoa ollaan 
suunnittelemassa, sillä erikokoisten lähiverkkojen suunnittelu poikkeaa toisistaan 
käytettävien tekniikoiden ja vaatimustensa osalta. 
2.2 Lähiverkon suunnittelu 
Aluksi ennen suunnittelun aloittamista on hyvä selvittää toimeksiantajan kanssa 
ollaanko suunnittelemassa täysin uutta lähiverkkoa, joka on aina helpompaa kuin 
vanhan verkon laajennus vai onko vanhaa lähiverkkoa vain tarkoitus laajentaa. Myös 
lähiverkolta vaadittavat asiat ja tulevaisuudessa tarvittava laajennusvara tulee 
huomioida suunnitteluvaiheessa.  
 
Vasta tämän jälkeen voidaan aloittaa lähiverkon rakenteen hahmottelu, esimerkiksi 
pohjapiirustuksen avulla ja tutustumiskäynnillä toimitiloihin, joiden avulla on helppo 
kartoittaa verkkorasioiden määrät ja sijainnit, käytettävissä olevat kaapelointireitit ja 
hyvät laitekaapin sijoituspaikat. 
 
Tästä kaikesta kannattaa suunnittelun helpottamiseksi tehdä kunnollinen kirjallinen 
dokumentointi jota voidaan verkon valmistuttua käyttää myöhemmin verkossa 
mahdollisesti ilmenneiden vikojen selvittelyyn ja dokumentointia kannattaa päivittää 
tarvittaessa verkon suunnittelun edetessä ja myöhemmin verkkoa mahdollisesti 
laajennettaessa. 
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2.3 Lähiverkon kaapelointi 
Standardi IEEE 802.3 määrittelee lähiverkon rakentamisessa käytettävät 
kaapelityypit, kaapeleiden maksimipituudet sekä liitettävien laitteiden 
enimmäismäärät.  
 
Yleisin lähiverkoissa käytetty kaapelityyppi on kierretty parikaapeli, joka koostuu 
kahdesta vierekkäisestä kuparijohtimesta, jotka ovat eristetty toisistaan ja lisäksi 
kierretty toistensa ympärille ulkopuolisten häiriöiden, esim. ylikuuluminen 
välttämiseksi. Standardi ISO/IEC 11801 määrittelee käytettävät kaapelityypit 
kaapelissa käytetyn suojauksen mukaan (Taulukko 1). Lyhenteessä vinoviivan vasen 
puoli kertoo kaapelissa käytetyn yhteisen suojauksen tyypin ja oikea puoli 
parikohtaisen suojauksen.  
 
Taulukko 1. Parikaapelityypit vanhan ja uuden lyhenteen kanssa. [1] 
Vanha lyhenne: Uusi lyhenne: 
UTP U/UTP 
FTP F/UTP 
STP U/FTP 
S-FTP SF/UTP 
S-STP S/FTP 
 
TP = yhteen kierretty pari 
U = suojaamaton 
F = foliosuojattu 
S = palmikkosuojattu 
 
Kaapelityypit jaetaan lisäksi eri kategorioihin (engl. Cat) siirtonopeuksien perusteella 
(Taulukko 2). Yleisin käytetty kategoria on tällä hetkellä Cat5, mutta Cat6 tekee 
kovaa vauhtia tuloaan uusissa asennuskohteissa ja enää ei suositella edes 
asennettavaksi kaapelia joka kuuluu Cat5 -kategoriaan. Parikaapelia valittaessa 
kannattaa kiinnittää huomiota oikein suojatun kaapelin valintaan, sillä esimerkiksi 
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muuntajat, voimavirtakaapelit ja magneettikenttää aiheuttavat laitteet aiheuttavat 
usein häiriöitä kaapeleissa siirrettävään tietoliikenteeseen. 
Taulukko 2. Käytössä olevat lähiverkon kaapelikategoriat. [1]  
Kategoria: Sovellukset: 
Cat 5 100BASE-TX 1000BASE-T 
Cat 5e 100BASE-TX 1000BASE-T 
Cat 6 1000BASE-T 
Cat 6e 10GBASE-T (kehitteillä) 
Cat 6a 10GBASE-T (kehitteillä) 
Cat 7 Ei sovelluksia vielä 
 
Standardeissa EIA/TIA 568A ja EIA/TIA 568B on määritelty parikaapelissa 
käytettävien johtimien värijärjestys (Kuva 1). Parikaapelia asennettaessa ei ole väliä 
kumpaa kytkentäjärjestystä käyttää muuta kuin se, että molemmissa päissä kaapelia 
tulee käyttää samaa kytkentäjärjestystä. 
 
        
     EIA/TIA 568A           EIA/TIA 568B 
Kuva 1. [2]  
 
Parikaapeliverkko jaetaan siirtotiehen ja kanavaan, joista siirtotien pituudeksi on 
määritelty 90 metriä ja kanavan maksimipituudeksi 100 metriä. Kanava käsittää koko 
yhteyden laitteelta laitteelle, mukaan lukien asennettu kaapeli, liittimet sekä 
työasema- ja ristikytkentäkaapelit (Kuva 2). [3] 
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Kuva 2. Siirtotie ja kanava 
 
Parikaapeliverkko rakennetaan yleensä tähtimäiseksi, eli kaapelin toinen pää sijaitsee 
työpisteessä olevassa rasiassa ja toinen pää liitetään ristikytkentäpaneeliin (Liite 1). 
Tällä tavoin saavutetaan se hyöty rakennuksissa joissa on monta kerrosta, että 
voidaan joka kerrokseen rakentaa ns. kerrosjakamo, jotka voidaan yhdistää toisiinsa 
ilman että siirtotielle asetettu 90 metrin raja ylittyy. 
2.4 Tilitoimiston lähiverkon suunnittelu ja kaapelointi 
Kuten luvussa 1.2 mainittiin, niin tarkoituksena oli suunnitella PK- yrityksen 
tarpeisiin sopiva lähiverkko, toimitiloihin joissa ei aikaisemmin ole ollut 
minkäänlaista lähiverkkoa. 
 
Koska tilitoimiston toimitilat sijoittuivat kellarikerrokseen, kaapeloitava toteutustapa 
oli parhain ratkaisu, sillä kellarikerroksessa olevat paksut betoniset väliseinät 
raudoituksineen olisivat voineet haitata langattoman tukiaseman lähettämää signaalia 
ja näin ollen kaapelointiratkaisulla voitiin varmistaa verkon toimintavarmuus 
vähemmillä hankinnoilla, koska kaikissa tietokoneissa oli esimerkiksi verkkokortit 
ennestään valmiina ja toimitiloihin piti kuitenkin asentaa seinään tulevat johtokourut 
sähkölaitteiden sähkönsyöttöä varten. 
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Kaapelointi toteutettiin seinään asennettavan johtokourun avulla siamilaisella 
(2x2x4x0,5) parikaapelilla, jonka ansiosta molemmille 2-osaisen työpisterasian 
liittimille saatiin vedettyä samalla vedolla oma kaapelinsa, joista toinen kaapeli tuli 
lankapuhelinkäyttöön. Samalla saatiin vedettyä sähkönsyöttö ATK-laitteille sekä 
muille sähkölaitteille ”huomaamattomasti” johtokourua apuna käyttäen. 
 
Liitteessä 2 olevassa pohjapiirustuksessa on kuvattu käytetyt kaapelointireitit sekä 
laitekaapin sijoituspaikka ja kuten liitteestä selviää, kaapelointi kattaa koko 
toimitilan ja näin ollen verkon laajennettavuudesta ei tarvitse tulevaisuudessa 
huolehtia. Liitteestä 3 käy ilmi lähiverkon rakenne karkeasti kuvattuna.  
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3 LÄHIVERKON AKTIIVILAITTEIDEN SUOJAUS JA UPS:IN 
VALINTA 
3.1 Yleistä lähiverkon aktiivilaitteiden suojauksesta ja UPS:eista 
Lähiverkon aktiivilaitteet, kytkin ja ADSL -päätelaite sekä tiedostopalvelin, 
kannattaa suojata sähkökatkoilta sekä sähköverkossa esiintyviltä häiriöiltä 
esimerkiksi jännitepiikeiltä, jotka saattavat aiheuttaa laitteiden rikkoontumisia ja 
tärkeiden tietojen menetyksiä. 
 
Tätä varten on olemassa UPS -laitteita eli niin kutsuttuja varavirtalähteitä, jotka 
turvaavat niihin kytkettyjen laitteiden sähkönsaannin noin 5 - 30 minuutin ajan ja 
suodattavat pois sähköverkon kautta tulevat ylijännitteet ja muut häiriöt. Yleensä 
UPS:iin kytketyt laitteet kannattaa niin sanotusti ”ajaa alas” jos sähkökatko on yli 10 
minuuttia sillä tänä aikana esimerkiksi keskeneräiset työt on ehditty tallentaa ja alas 
ajo voidaan suorittaa hallitusti.   
3.2 UPS tyypit 
Markkinoilla on kolmen tyyppisiä UPS:eja. Ne jaetaan teknisen toteutuksensa osalta 
seuraaviin ryhmiin: standby- eli off-line, line interactive ja on-line. UPS:it siis 
eroavat toteutustavoiltaan ja toimintaperiaatteiltaan hieman toisistaan ja jokaisella 
toteutuksella on omat huonot sekä hyvät puolensa. 
 
Off-line UPS (Kuva 3) antaa normaalitilassa virtaa suoraan sähköpistokkeesta siihen 
kytketyille laitteille ja vasta sähköjen katkettua virransyöttö siirtyy akkujen varaan 
muutamassa millisekunnissa. Off-line UPS:ien hyviä puolia ovat edullisuus, pieni 
koko ja hiljainen käyntiääni. Huonona puolena on muun muassa se, että Off-line 
UPS:it eivät suojaa muulta kuin ainoastaan sähkökatkoilta. 
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Kuva 3. Off-line UPS:in rakenne. 
 
Line-interactive UPS:issa (Kuva 4) DC/AC- invertteri on kytkettynä jatkuvasti 
virransyöttöön ja sähköjen katketessa kytkentä akkukäyttöön tapahtuu näin ollen 
nopeasti. Line-interactive UPS:in hyviin puoliin kuuluu, että se suojaa sähkökatkojen 
lisäksi sähköverkon muilta häiriöiltä. 
 
 
Kuva 4. Line interactive UPS:in rakenne. 
 
On-line UPS (Kuva 5) on kaikista kallein UPS- tyyppi, jonka avulla voidaan taata 
täysin häiriötön sähkönsyöttö, sillä On-line UPS ei syötä siihen kytketyille laitteille 
virtaa suoraan sähköverkosta, vaan virta kulkee tasasuuntauksen sekä akun kautta ja 
näin ollen On-line UPS:eilla ei ole kytkeytymisaikaa. On-line UPS:ien huonoihin 
puoliin kuuluu niiden korkea hinta, mutta hyviin puoliin kuuluu suojaus sähköverkon 
häiriöiltä sähkökatkojen lisäksi.  
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Kuva 5. On-line UPS:in rakenne.  
3.3 UPS:in valinta 
UPS:in valinta on helppo tehdä kun on tiedossa mitä laitteita halutaan suojata sekä 
kun tiedetään laitteiden jännite (V) sekä virta (A) tai vaihtoehtoisesti wattiteho (W). 
Näiden tietojen pohjalta pystyy laskemaan kuinka ”tehokas” UPS tarvitaan.  
 
Mitoitus saadaan tehtyä laskemalla yhteen kaikkien UPS:illa suojattavien laitteiden 
kuormat (VA) volttiampeereissa ja valitsemalla UPS, jonka kokonaiskuorma on 20 – 
30 % suurempi. Volttiampeerit (VA) saat kertomalla laitteen jännitteen (V) ja virran 
(A) keskenään, esimerkiksi 230 V x 1.0 A = 230 VA. Mikäli tiedoissa on ilmoitettu 
vain wattiteho eli esim. 420 W. Tämä voidaan muuttaa volttiampeereiksi (VA) 
jakamalla luku tehokertoimella 0.7, esimerkiksi 420 W / 0.7 = 600 VA. 
 
Kun kokonaiskuorma ja haluttu laajennusvara on selvillä, voidaan rajata liian pienen 
kokonaiskuorman omaavat UPS:it pois joukosta. Toinen raja millä UPS valikoimaa 
voi karsia, saadaan halutusta varakäyntiajasta, eli ajasta jonka UPS:in tulee pystyä 
syöttämään sähköä siihen kytketyille laitteille. 
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3.4 Tilitoimiston UPS:in valinta 
Tilitoimiston UPS:in taakse haluttiin sijoittaa ADSL -päätelaite, kytkin sekä 
tehotyöasema ja tehotyöaseman näyttö, jotta tiedosto-/tietokantapalvelimen alasajo 
voitaisiin tehdä hallitusti, mikäli sähkökatko kestäisi kauan. Tehotyöasema toimii 
tilitoimistossa tiedostopalvelimena ja tietokantapalvelimena kirjanpito-ohjelmalle 
sekä tärkeille tiedostoille joten se haluttiin siksi ehdottomasti suojata UPS:in avulla.  
 
Taulukossa 3. olevan laskelman perusteella tilitoimistolle hankittavan UPS:in 
kokonaiskuorman tulisi olla yli 924 volttiampeeria, 20 % laajennusvara huomioituna. 
 
Taulukko 3. Tilitoimiston UPS:in valintaa helpottava laskelma 
ADSL-päätelaite 80 W 115 VA 
Kytkin 18 W 26 VA 
Tehotyöasema + litteä näyttö 440 W 629 VA 
Yhteensä: 
 = 770 VA 
+ 20 % laajennusvara 
924 VA 
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4 ADSL -LIITTYMÄN JA -PALVELUNTARJOAJAN VALINTA 
4.1 Yleistä 
ADSL -liittymän valintaan ei ole olemassa mitään yksinkertaista ohjetta, sillä kaikilla 
suurimmilla palveluntarjoajilla (Sonera, Elisa, DNA) on tarjota yrityksille lähes 
samanlaiset liittymätyypit ja lisäpalvelut samoilla ominaisuuksilla ja yleensä vain 
pienellä hinnanerolla kilpailijaansa nähden. 
4.2 ADSL- liittymän valintaan vaikuttavia tekijöitä 
ADSL- liittymän valintaan vaikuttaa nopeuden ja ominaisuuksien tarve sekä matka 
puhelinkeskuksessa olevaan DSL- keskittimeen. ADSL -liittymän maksiminopeuden 
(Taulukko 4) määrää etäisyys puhelinkeskukseen sillä, esimerkiksi vanhempaa 
ADSL -tekniikkaa käytettäessä matka puhelinkeskuksessa olevaan DSL- 
keskittimeen saa olla maksimissaan noin 5 kilometriä, kun taas uudempi ADSL2+ 
tekniikka mahdollistaa jopa 9 kilometrin etäisyyden puhelinkeskukseen.  
 
Taulukko 4. Eri ADSL -tekniikoiden liittymänopeudet. 
 Teoreettinen maksiminopeus… Maksimi etäisyys 
puhelinkeskukseen: …asiakkaalle päin: …verkkoon päin: 
ADSL 8 Mb/s 800 kb/s noin 5 km 
ADSL2 12 Mb/s 3,5 Mb/s  
ADSL2+ 24 Mb/s 1,4 Mb/s jopa 9 km 
 
 
Kuten luvun 4.2 alussa todettiin, ADSL- liittymän nopeus ja ominaisuudet ovat myös 
ratkaisevia tekijöitä ADSL -liittymää valittaessa. Liian pienellä siirtonopeudella 
olevaa liittymää ei kannata missään nimessä valita, mikäli on tarvetta esimerkiksi 
VPN- etäyhteydelle, sillä esimerkkinä mainittu ”etäyhteyspalvelu” vaatii 
tiedonsiirrolta nopeutta jotta hitaus ei näkyisi loppukäyttäjälle.  
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ADSL- operaattorit eivät myöskään tarjoa kaikkiin liittymiin kaikkia mahdollisia 
lisäpalveluita, esimerkiksi VPN- etäyhteys tai palomuuri -palvelua tai kiinteää IP -
osoitetta vaan nämä palvelut ovat saatavilla vain niin sanottuihin ”yritys-liittymiin” 
jotka ovat normaaleihin ”kuluttajaliittymiin” verrattuna hiukan kalliimpia muun 
muassa lyhyiden viankorjausten vasteaikojen sekä laadukkaamman laitepuolen 
tekniikan vuoksi. 
4.3 ADSL -palveluntarjoajan valintaan vaikuttavia tekijöitä 
ADSL -liittymän palveluntarjoajan valintaan vaikuttaa pääasiassa ainoastaan osoite 
jonne ADSL -liittymä on tarkoitus hankkia sillä, läheskään kaikki palveluntarjoajat 
(Sonera, Elisa, DNA) eivät pysty toimittamaan ADSL -liittymää haluttuun paikkaan 
ja yleensä syy on siinä, että puhelinverkko jota käytetään ADSL:n tiedonsiirrossa 
saattaa olla kilpailevan palveluntarjoajan omistuksessa, joka näin ollen saattaa 
vaikeuttaa halutun palveluntarjoajan ADSL -liittymän saatavuutta, sillä 
palveluntarjoajalle koituvat kustannukset verkon ”vuokraamisesta” toiselta 
palveluntarjoajalta, näkyisivät asiakkaalle suoraan liittymä hinnoissa. 
4.4 Tilitoimiston ADSL- liittymän valinta 
Tilitoimiston ADSL -liittymän kohdalla ei suoritettu tarjouspyyntöä eri 
palveluntarjoajien eli Soneran, Elisan ja DNA:n kesken, sillä vanhoissa toimitiloissa 
oleva ADSL -liittymä päätettiin siirtää uusiin toimitiloihin ja liittymä tyyppi 
päätettiin vaihtaa DNA YritysInternet- liittymäksi (Liite 5), sillä näin voitiin välttää 
mahdollisesta palveluntarjoajan vaihdosta aiheutuvat katkokset ja DNA Oy hoiti 
samalla kertaa lankapuhelinliittymän siirron vanhasta toimipaikasta uusiin 
toimitiloihin, kun suorittivat ADSL -liittymän kytkennän uuteen osoitteeseen. DNA 
YritysInternet- liittymään oli myös saatavilla VPN- lisäpalvelu, josta on kerrottu 
tarkemmin luvussa 6.4 
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5 LÄHIVERKON AKTIIVILAITTEIDEN VALINTA 
5.1 Yleistä 
Lähiverkon aktiivilaitteet, kuten reititin, kytkin ja ADSL -päätelaite kannattaa valita 
sen mukaan mitä ominaisuuksia (VLAN, WLAN, VPN tms.) lähiverkkoon tarvitaan, 
sillä erikokoisten lähiverkkojen laitevaatimukset poikkeavat toisistaan niin laitteiden 
ominaisuuksien kuin kapasiteetinkin puolesta ja kaikki laitteet eivät tue kaikkia 
ominaisuuksia.  
 
Valinnassa tulee ottaa huomioon myös mahdollisesti entuudestaan käytössä olevat 
sovellukset, joilla voi olla jotain vaatimuksia verkon suorituskyvyltä. Myös verkon 
tietoturva ja laajennustarpeet sekä laitteiden vikasietoisuus ja toimintavarmuus sekä 
mahdollinen maahantuojan nopea ja luotettava tuki kannattaa huomioida verkon 
aktiivilaitteita valittaessa. 
5.2 PK- yrityksen lähiverkon aktiivilaitteiden valinta 
PK- yritykset ovat kooltaan sen verran ”pieniä”, että niiden ei ole järkevää toteuttaa 
tarpeettoman monimutkaisia verkkoratkaisuja tai hankkia turhilla ominaisuuksilla 
varustettuja kalliita verkon aktiivilaitteita, jotka vaatisivat kuitenkin jatkuvaa 
ylläpitoa, sillä harvoin PK- yrityksistä löytyy riittävillä tietoteknisillä taidoilla 
varustettu henkilö joka huolehtisi laitteiden ylläpidosta ja yleensä tämä ylläpito 
tarkoittaisi sitä että henkilön tulisi tekemään tätä muiden töiden ohessa. 
 
Näissä tapauksissa järkevintä on rakentaa yksinkertainen lähiverkko, mikäli 
esimerkiksi aiemmin mainituille erikoisominaisuuksille ei katsota olevan tarvetta tai 
ulkoistaa laitteiden ylläpito esimerkiksi paikalliselle tietotekniikka-alan yritykselle.  
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5.3 Tilitoimiston aktiivilaitteiden valinta 
Aktiivilaitteiden valintaa ei tilitoimistossa ollut tarve suorittaa, sillä päätelaitteena 
käytetään DNA:lta vuokrattua DNA YritysInternet -liittymään valmiiksi 
konfiguroitua neljällä RJ45 -portilla varustettua Cisco 800 -tuotesarjaan kuuluvaa 
ADSL -reititintä (Liite 4), joka on juuri PK- yritysten tarpeisiin suunniteltu reititin 
vaihtoehto ja joka tukee Cisco VPN Client -sovellusta.  
 
Lisäksi tilitoimistoon käyttöön hankittiin viidellä RJ45-portilla varustettu ZyXEL 
ES-105 -merkkinen 10/100 Mbit/s nopeuksia tukeva kytkin, ilman mitään sen 
kummempia ominaisuuksia, koska niille ei katsottu olevan tarvetta näin pienessä 
lähiverkossa. 
  
23 
6 VPN JA PALOMUURI 
6.1 Yleistä 
VPN:n tekniikka on kehitetty yhdistämään kaksi (Kuva 7) tai useampi lähiverkko 
toisiinsa tai vaihtoehtoisesti etätietokone yrityksen lähiverkkoon Internetin yli joko 
ohjelmisto- tai laitteistopohjaisella ratkaisulla, niin että verkkojen välinen 
tietoliikenne kulkee salattuna, jonkin tietoliikenteen tunnelointiin tarkoitetun 
protokollan sisällä, joita ovat IPsec, L2TP, L2F ja PPTP. Näistä IPsec, L2TP ja PPTP 
-protokollat soveltuvat etäkäyttöön ja IPsec- ja L2F -protokollat lähiverkkojen 
yhdistämiseen. 
 
 
Kuva 7. Kahden paikallisen lähiverkon yhdistäminen VPN:n avulla Internetin yli. 
 
VPN:n käyttö on tänä päivänä yleistynyt runsaasti kun VPN -ratkaisujen hinnat ovat 
tulleet palveluntarjoajien lisääntyessä alaspäin ja tänä päivänä VPN -ratkaisut ovat 
mahdollista hankkia myös muulta kuin ADSL -yhteyden palveluntarjoajalta, 
hankkimalla toimipisteisiin VPN- yhteyksiä tukevat palomuurit, joiden avulla 
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toimipisteiden välinen liikenne ohjataan VPN- yhteyttä pitkin ja muu verkkoliikenne 
normaalisti Internetiin.  
Lisäksi VPN -tekniikassa käytettävät tunnelointiprotokollat perustuvat suurimmaksi 
osaksi standardeihin, joka aiheuttaa sen että laite- ja ohjelmistovalmistajien kirjo on 
valtava, mutta standardien ansiosta esimerkiksi valmistajan A tuotteet ovat 
yhteensopivia valmistajan B tuotteiden kanssa ja toisin päin. 
6.2 VPN:n käyttö etätyössä 
VPN:ää käytetään lähiverkkojen yhdistämisen lisäksi myös etätyö käytössä, jolloin 
VPN -yhteyden avulla on mahdollista käyttää esimerkiksi kotoa yrityksen verkossa 
olevia tulostimia, verkkolevyjä tai palvelimella olevia ohjelmistoja (Kuva 8). 
 
 
Kuva 8. Etätietokoneen yhdistäminen VPN- tunnelin avulla yrityksen verkkoon. 
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6.3 Palomuuri 
Kuten VPN:ät niin myös palomuurit voivat olla joko ohjelmisto- tai 
laitteistopohjaisia järjestelmiä, joiden tehtävänä on valvoa ja rajoittaa verkkojen 
välillä tapahtuvaa tietoliikennettä sekä estää palveluihin kohdistuvia hyökkäyksiä ja 
sallia ainoastaan halutunkaltainen verkkoliikenne (Kuva 9), puuttumatta liikenteen 
sisältöön. Palomuurien avulla on myös mahdollista sallia jokin ”liikenne” yrityksen 
verkkoon päin, esimerkiksi VPN- yhteys. 
 
Kuva 9. Palomuuri torjuu kielletyn verkkoliikenteen (punainen väri) ja sallii 
esimerkiksi Internetin kautta tulevan VPN- yhteyden (vihreä väri). 
6.4 Tilitoimiston VPN ja palomuuri ratkaisu 
Tilitoimiston palomuuriratkaisu toteutettiin DNA Palomuuri YritysInternet -
palvelulla (Liite 6) ja VPN- ratkaisu edellä mainitun palomuuripalvelun VPN 
Remote Access -ominaisuudella, jonka avulla on mahdollista muodostaa etäyhteys 
VPN tunnelia käyttäen toimistolla sijaitsevaan tietokanta-/tiedostopalvelimeen.  
 
Koska DNA käyttää omassa päässään VPN:n luontiin Ciscon valmistamaa laitteistoa, 
VPN Clientina käytetään Cisco VPN Client -sovellusta. 
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7 PK-YRITYKSEN TIEDOSTOJEN VARMUUSKOPIOINTI 
7.1 Yleistä 
Oleellinen osa PK -yritysten lähiverkon suunnittelua kaiken edellä mainitun lisäksi, 
on lähiverkkoon kytkettyjen tietokoneiden tiedostojen varmuuskopiointi, sillä 
varmuuskopiointi ratkaisuja/tapoja on olemassa lukemattomia ja hintaluokaltaan sekä 
toteutukseltaan erilaisia. 
 
Mietittäessä sopivaa varmuuskopiointiratkaisua (ulkoinen kiintolevy, CD-/DVD- 
levy, etä-/tiedostopalvelin, RAID) on ensiksi hyvä miettiä kuinka paljon on valmis 
laittamaan rahaa varmuuskopiointiratkaisuun ja kuinka säännöllisesti tiedostoista 
tulisi ottaa varmuuskopiot ja vasta tämän jälkeen kannattaa vertailla eri ratkaisuja ja 
palveluntarjoajia. 
7.2 PK- yrityksen varmuuskopiointi ratkaisun valinta 
Valittaessa PK- yritykselle sopivaa varmuuskopiointiratkaisua kannattaa miettiä 
myös löytyykö yrityksen henkilöstöstä työntekijä joka huolehtisi 
varmuuskopioinnista säännöllisesti ja tunnollisesti, mikäli varmuuskopiointipalvelua 
ei haluta hankkia ulkopuoliselta palveluntarjoajalta tai mikäli varmuuskopiointia ei 
pystytä automatisoimaan, esimerkiksi joidenkin laskutus- ja kirjanpito-ohjelmien 
tietokantojen kohdalla. 
 
Helpoiten tiedostojen varmuuskopiointi on järjestettävissä keskittämällä tiedostojen 
tallennus tiedostopalvelimelle, jonne käyttäjät tallentavat varmuuskopioitavat 
tiedostonsa omiin kotihakemistoihinsa, josta tiedostot varmuuskopioidaan 
keskitetysti esimerkiksi CD-/DVD- levylle tai ulkoiselle kiintolevylle. Myös 
tiedostopalvelimelle asennettavalla RAID- ohjaimella tiedostot voidaan ”kirjoittaa” 
kahdelle tai useammalle kiintolevylle valitun RAID- tyypin mukaan. 
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CD-/DVD- levylle tai ulkoiselle kiintolevylle kopioimisen lisäksi tarjolla on 
varmuuskopiointipalveluita, joissa tietokoneelle jossa varmuuskopioitavat tiedostot 
sijaitsevat asennetaan ohjelma (esim. F-Secure Online Backup, Kuva 10) joka 
huolehtii varmuuskopioinnista halutun aikataulun mukaisesti Internetissä sijaitsevalle 
etäpalvelimelle. 
 
 
Kuva 10. F-Secure Online Backup -ohjelmiston käyttöliittymä. [4] 
 
Etävarmuuskopiointipalveluita käytettäessä tiedostot siirretään Internetin välityksellä 
SSL -salausta käyttäen turvaan esimerkiksi varkauksilta tai laiterikolta 
etäpalvelimelle jonne tiedot tallennetaan salattuina sekä vahvasti suojattuina ja josta 
tiedostot on tarvittaessa mahdollista palauttaa tiedosto kerrallaan tai suuremmissa 
erissä. 
 
Etävarmuuskopiointipalveluissa on yleensä käytössä jokin tila- tai 
tiedostotyyppirajoitus sekä konekohtainen lisenssi tai rajoitettu tiedostojen 
siirtokapasiteetti, jotta palvelunhinta pystyttäisiin pitämään alhaisena ja palveluun ei 
kopioitaisi laitonmateriaalia. 
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CD-/DVD- tallennusta tai vaihtoehtoisesti ulkoiselle kiintolevylle tallennusta 
käytettäessä varmuuskopiot pitäisi muistaa säilyttää eri tiloissa kuin missä yrityksen 
varsinainen toiminta tapahtuu tai paloturvakaapissa yrityksen tiloissa, sillä muuten 
tiedostot eivät ole turvassa esimerkiksi tulipalon sattuessa, mutta paloturvakaappia 
käytettäessä tiedostot eivät välttämättä ole turvassa varkauksilta, kuten 
etävarmuuskopiointipalveluissa. 
7.3 Tilitoimiston varmuuskopiointiratkaisu 
Tilitoimistossa tiedostojen varmuuskopiointi keskitettiin tehotyöasemasta tehdylle 
”tiedostopalvelimelle”, jonne käyttäjät tallentavat varmuuskopioitavat tiedostonsa ja 
jossa on käytössä RAID- ominaisuus, jolla tiedostot kirjoitetaan samanaikaisesti 
kahdelle erilliselle kiintolevylle. Myös varmuuskopioiden ottaminen esim. CD-
/DVD- levylle on näin mahdollista tehdä keskitetysti yhdellä kertaa kaikista tärkeistä 
tiedostoista. 
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8 POHDINTA JA TULOKSET 
Opinnäytetyöni aiheena oli suunnitella tilitoimiston uusiin toimitiloihin tuleva 
lähiverkko sekä tarkastella ulkopuolisten yhteyksien, lähiverkon aktiivilaitteiden ja 
varasähkönsyöttölaitteiden valintaa sekä varmuuskopiointi ratkaisuja. 
 
Kokonaisuudessaan työ oli aikaa vievää, mutta koin onnistuvani työssä ilman suurempia 
ongelmia ja työn toteutuksen aikana kokemukseni eri sidosryhmien kanssa karttui ja 
samalla sain kasvatettua omaa tietämystäni muun muassa lähiverkon suunnitteluun ja 
VPN etäyhteyksiin sekä varmuuskopiointiratkaisuihin liittyen. 
 
Tilitoimisto pääsi muuttamaan uusittuihin ja ajanmukaisiin toimitiloihinsa 
aikataulunsa mukaisesti ja käyttöön saatiin uusittujen toimitilojen myötä koko 
toimitilan kattava lähiverkko ja ADSL- liittymän siirto sekä tarvittava liittymä tyypin 
vaihto vanhoista toimitiloista uusiin onnistui helposti ilman pitkäkestoisia katkoksia. 
Lisäksi ADSL- liittymän lisäpalveluista löytyi tilitoimiston tarpeisiin sopiva VPN- 
etätyö ratkaisu ja mahdollisuus vuokrata valmiiksi konfiguroitu ADSL- päätelaite, ja 
näin laitteiden ylläpito pystyttiin ulkoistamaan ADSL- liittymän palveluntarjoajalle, 
jolla on enemmän kokemusta vastaavista ratkaisuista ja laitteista kuin tilitoimistolla. 
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